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Als ich klein war, wurde unsere kleine
Wohnung in Sofia verwanzt. Im Rah-
men einer grofiangelegten technischen
Aktion. Der Leiter der 3. Unterabteilung
der Il. Abteilung der VI. Hauptabtei-
lung der bulgarischen Staatssicherheit
(DeSe), ein Offizier namens Panteleew,
hatte vorgeschlagen, eine Reihe von
Mikrofonen in unserer Wohnung zu in-
stallieren, um die operative Ermittlung
gegen das verddchtige Objekt G.K.G.
(mein Onkel) zu unterstiitzen.

Die Umsetzung erfolgte an einem son-
nigen Frithlingstag. Zu diesem Zweck
mussten alle Bewohner aus dem Haus
entfernt werden. Der Chef meines On-
kels wurde angewiesen, diesen auf
Dienstreise zu schicken (ein Agent
hatte zu Uberpriifen, ob er in den Zug
stieg, ein anderer, dass er am Zielort
dem Zug entstieg). Der Hauswart wur-
de eingeweiht und damit beauftragt,
eine Liste der Anwohner zu erstellen:
insgesamt 17 Namen. Meine Tante und
GroBmutter wurden ins Innenministe-
rium vorgeladen, wo man sie sehr lan-
ge warten lieB, die Nachbarn einen
Stock unter uns namens Tscherweno-
wi (ibersetzt: ,,die Roten“) wurden ent-
sprechend ihrer systemkonformen Hal-
tung zu ausfiihrlichen Gesprachen ins
ortliche Volksfrontbiiro gerufen. Die
Rentnerin Stambolowa wurde in einen
Rentnerklub eingeladen, wo sie ein
Mitarbeiter der Staatssicherheit zu be-
obachten hatte, sollte sie sich wider Er-
warten verfriiht auf den Heimweg ma-
chen. So wurde ein jeder weggelockt,
damit die Einsatzgruppe, bestehend
aus flinf Mitarbeitern der IV. Hauptab-
teilung, zustandig fiir die Montage der
Mikrofone, in die Wohnung eindrin-
gen konnte, ihnen zur Seite zwei wei-
tere Agenten, betraut mit der Aufgabe,
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Wissen und Gewissen
— Im Schattenreich der
Uberwachung

den Kontakt mit der Einsatzzentrale
aufrechtzuerhalten, wahrend vor der
Haustdir eine Schutz- und Wachgruppe
aus drei Mitarbeitern, in Funkkontakt
mit allen anderen Einheiten stand, um
die notwendigen Maflnahmen abspre-
chen zu konnen, sollten unerwartete
Géaste auftauchen. Gleichzeitig wurde
die Dienststelle der Staatssicherheit in
der Provinzstadt Blagoewgrad beauf-
tragt, die Eltern meines Onkels unter
Beobachtung zu stellen, sollten sie zu
einem Uberraschenden Besuch nach
Sofia aufbrechen. Schliefllich wurde
in Auftrag gegeben, das , Aggregat zur
Larmverursachung® laufen zu lassen,
bis zum erfolgreichen Abschluss der
Installierung. An dieser Operation wa-
ren insgesamt 24 Mitarbeiter der DeSe
beteiligt.

Heute ware der nétige Aufwand im Ver-
gleich ldppisch gering, wenn die be-
treffenden Objekte der Beobachtung
Handys sowie Computer samt Internet-
anschluss nutzen. Einige Tastaturbe-
fehle, einige Klicks — die sechskopfige
Groffamilie ware kommunikativ durch-
leuchtet. Wir miissen nicht von einem
hypothetischen Fall ausgehen, es ge-
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schieht, heute, in diesem Augenblick,
in vielen Wohnungen auf der Welt. Aber
der altbackene Ubergriff erschreckt die
meisten von uns vermutlich mehr, die-
se klassische Mischung aus Tduschung,
Notigung und staatlicher Konspiration.

|
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Auf den Tiiren der Wiener U-Bahn sind
zwei Aufkleber zu sehen, ein griiner,
der eine Uberwachungskamera abbil-
det, und ein blauer, der einen Kinder-
wagen zeigt. Die Aussage ist in meiner
Lesart klar und einfach: Wir weisen Sie
daraufhin, dass Sie von der Wiege bis
zur Bahre unter Beobachtung stehen.
So muss es jeder verstehen, der die me-

dialen Enthiillungen und Diskussionen
der letzten Monate auch nur ansatzwei-
se verfolgt hat. Aber der Schwerpunkt
des offentlichen Diskurses hat sich in
dieser Zeit auf erstaunliche Weise ver-
schoben. Die Existenz der allumfassen-
den Masseniiberwachung wird nicht
mehr bestritten, wie noch vor wenigen
Jahren, als Kritiker des Buches ,, Angriff
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auf die Freiheit. Sicherheitswahn, Uber-
wachungsstaat und der Abbau biirgerli-
cher Rechte* meiner Koautorin Juli Zeh
und mir Ubertreibung und Hysterie vor-
warfen. Inzwischen wird das Ausmaf
des Datenraffens nicht in Abrede ge-
stellt, sondern vielmehr eifrig dariiber
diskutiert, ob eine derartige General-
kontrolle Schaden anrichtet oder nicht.
Dabei wird meistens nach unschuldigen
Opfern gesucht, der gesamtgesell-
schaftliche Schaden hingegen aufBer
Acht gelassen. Manche verneinen jegli-
che Gefahr fiir die Rechte des Biirgers,
weil die Daten zwar angehauft, selten
aber durchforstet oder gar bearbeitet
werden. Andere behaupten, es konne
heutzutage und in Zukunft angesichts
der technischen Entwicklung ohnehin
keine Privatsphdre mehr geben und drit-
te wiederum bezweifeln grundsatzlich,
dass Uberwachung per se eine repressi-
ve Manahme sei.

Nichts aus
der Geschichte lernen

Um Aufschluss tiber die moglichen Ge-
fahrdungen fiir den Einzelnen wie auch
fir die ganze Gesellschaft zu erhal-
ten, kénnten wir doch die inzwischen
gut dokumentierten Uberwachungs-
strukturen in den Staaten des ehema-
ligen Warschauer Pakts heranziehen,
die in manch einer Sonntagsrede als
beispielhaft fiir Unrecht und massive
Beschneidung individueller Freiheiten
vorgefiihrt werden. Es scheint recht
und billig zu sein, von der Vergangen-
heit lernen zu wollen, wenn ihre Schre-
cken dem staatlichen Ordnungswillen
hierzulande diametral entgegenstehen
(Stichwort: Holocaust oder Gulag). Es
wdre sinnvoller, gerade jene vergan-
genen Grauen zu betrachten, die eine
strukturelle Nahe zu heutigen Entwick-
lungen aufweisen. Gerade dies wird
verhindert mit der schnell aus der Hf-
te geschossenen Abwiegelung, man
kénne doch Uberwachung heute nicht
mit der Uberwachung damals, die Sta-
si nicht mit der NSA vergleichen, auf-
grund der demokratischen Verfasst-
heit unserer Gesellschaft. Das erweist
sich bei ndherem Hinsehen als uniiber-
legter, argumentativer Reflex. Zum ei-
nen wissen wir, wie schlecht es um
die demokratische Kontrolle der Ge-
heimdienste bestellt ist (selbst die Mit-
glieder des Parlamentarischen Kon-
trollgremiums unterliegen oft einem
Informationsblackout, begriindet mit
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dem Abrakadabra behordlicher Vertu-
schung, der ,Nationalen Sicherheit).
Zum anderen ist schwer zu verstehen,
wieso ein System, das von der Uberle-
genheit und fortwdhrenden Einhaltung
seiner Werte derart iiberzeugt ist, ei-
nen solchen Vergleich, der ja zu seinen
Gunsten ausfallen miisste, vermeiden
will. Das Gegenteil ware logisch, man
misste den Vergleich geradezu forcie-
ren, um den Unterschied zwischen dem
Unrecht der Stasi-Tatigkeit und dem
Recht der heutigen Geheimdienstarbeit
aufzuzeigen (obwohl die technischen
Moglichkeiten viel groRer sind). Wer je-
den Vergleich im Keim zu ersticken ver-
sucht, der mochte nicht, dass wir Leh-
ren aus der Geschichte ziehen.

Miissen wir bald
aufhoren zu denken?

Es ist allgemein bekannt, dass Men-
schen in den Staaten des ehemaligen
Ostblocks noch Jahre, mancherorts
Jahrzehnte nach 1989 ins Fliistern fie-
len, wenn sie etwas Kritisches von sich
gaben. Wie wird sich das Verhalten an-
dern, wenn wir alle verinnerlicht haben,
dass auch das leiseste Fliistern erfasst
und der Inhalt des Geflisterten ent-
larvt werden kann? Wie gehen wir mit
der volkstiimlichen Weisheit um, ,,Die
Gedanken sind frei, wer kann sie erra-
ten“, wenn uns bewusst geworden ist,
dass aufgrund von Surfverhalten, Auf-
enthaltsort, Bibliotheksausleihe und
vielem anderen mehr zumindest die
thematische Hinwendung der (eigenen)
Gedanken, wenn nicht gar ihre Auspra-
gung, sichtbar gemacht werden kénnen.
Héren wir dann auf zu denken? Uberwa-
chung fiihrt unweigerlich zu Selbstzen-
sur, der elegantesten und effizientesten
Form von Zensur, die es je gegeben hat.
Indem der Einzelne sich selbst kontrol-
liert, vermeidet er, dass Fremde in sei-
nen Gedanken herumkramen und fiihlt
sich daher frei.

Wirverfligen schon liber einige Anhalts-
punkte, wie das Verhalten der Biirge-
rinnen und Biirger sich gerade andert:
etwa durch eine Umfrage des PEN USA
unter seinen Mitgliedern Ende letzten
Jahres oder eine erst vor wenigen Wo-
chen verbffentlichte Studie von Harris
Interactive Survey, ebenfalls aus den
Vereinigten Staaten. Bei der Umfrage
des PEN, erschienen unter der passen-
den Uberschrift ,,Chilling Effects®, er-
kldrten 16 Prozent der Befragten, dass
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sie bestimmte Themen inzwischen be-
wusst vermeiden, nicht nurim personli-
chen Gesprach und in E-Mails sondern
auch in ihren Texten. Mit anderen Wor-
ten: Fast ein Sechstel aller Autoren in
den USA iibt schon eine Art der Selbst-
zensur aus, ein weiteres Sechstel hat
dies schon einmal ernsthaft in Erwa-
gung gezogen. Es ist anzunehmen,
dass die Zahlen in Deutschland dhnlich
aussehen wiirden. Bedenkt man, dass
wir erst in Laufe des letzten Jahr suk-
zessive schliissige und unwiderlegbare
Beweise fiir die globale Uberwachungs-
maschinerie erhalten haben, ist es
mehrals bemerkenswert, wie effektvoll
sich diese neue Realitdt in den Kopfen
der Intellektuellen bereits eingenistet
hat. Allein die Tatsache, dass jene Au-
torinnen und Autoren, die in den letz-
ten zwolf Monaten publizistisch oder in
politischen Aktionen gegen die grassie-
rende allgegenwértige Uberwachung
protestiert haben, gelegentlich zu hé-
ren bekommen, wie ,,mutig” sie seien
(durchaus als Kompliment gemeint),
belegt, wie iberzeugt viele schon sind,
dass kritische MeinungsaduBerung un-
angenehme Konsequenzen nach sich
ziehen kann. In einer freien Gesell-
schaft, die diesen Namen verdient,
miisste die Rettung eines in Not gera-
tenen Schwimmers aus den Fluten der
Ostsee als mutig gelten, nicht aber ein
kritischer Text, ein ehrliches Interview,
eine aufriittelnde Petition.

In der Anfang April 2014 veroffentlichen
Umfrage von Harris Interactive Survey
gestanden sage und schreibe 47 Pro-
zent der US-amerikanischen Erwach-
senen, dass sie ihr Verhalten im Inter-
net verdndert haben, seitdem sie von
den Programmen der National Security
Agency wissen. Sie seien seitdem vor-
sichtiger beim Surfen und Kommunizie-
ren. Fast ein Viertel der Befragten miss-
traut neuerdings dem Instrument des
E-Mails, weswegen diese Menschen
E-Mail seltener und mit gréBerem Be-
dacht benutzen. Grof3ere Nutzungsver-
anderungen ergaben sich auch beim
Einkaufsverhalten im Netz sowie beim
Online-Banking.

Masseniiberwachung
ist Repression

Momentan kdnnen wir nur (er)ahnen,
wie sich das Verhaltnis der User zur di-
gitalen Kommunikation und Informati-
onsheschaffung weiterhin verdndern
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wird. In letzter Zeit habe ich zweimal
erlebt, dass mein Gesprdchspartner
den Wunsch dufierte, wir mogen un-
sere Unterhaltung doch im Park bei
einem Spaziergang fortsetzen. Sub-
versives befand sich beide Male nicht
auf der Tagesordnung. Vielmehr war
dies Ausdruck des Bediirfnisses, sich
im Widerstand gegen eine allgegen-
wirtige Ubermacht einer gewissen
Anonymitdt zu vergewissern. Nur der
bedingungslose Jasager hat nichts zu
verbergen. In dem Maf3e, in dem An-
onymitat verschwindet, wird auch der
Wille zur Enthiillung und Entlarvung
verloren gehen. Wir miissen nicht
warten, bis wir im Morgengrauen ver-
haftet werden, um Opfer dieses Sys-
tems zu werden (dies begreifen viele
alte Dissidenten / Biirgerrechtler aus
der ehemaligen DDR, aus Rumdénen
und Bulgarien nicht, die gelegentlich
blaudugig abwiegeln: ,,solange ich
nicht befiirchten muss, im Morgen-
grauen in Handschellen abgefiihrt zu
werden...”). Wir werden erst dann zu
einem groBeren, existentiell notwen-
digen Widerstand gegen die Ubergrif-
fe auf unsere Privatsphére in der Lage
sein, wenn wir begriffen haben, dass
Masseniiberwachung an sich schon
ein repressives Instrument ist.

»Totschlagargument*
Nationale Sicherheit

Nach der Installierung der Mikrofone
horte die bulgarische Staatssicher-
heit alle Gesprdache mit, die in unse-
rer Grof3familie gefiihrt wurden. Als
ich vor einigen Jahren die Abschrif-
ten jener Kommunikation las, die
nach Einschatzung der Behorde rele-
vant war, fiel mir auf, wie verdachtig
selbst die banalste Bemerkung mei-
ner Verwandten wirkt, wenn ein Ge-
neralverdacht wie dichter, undurch-
dringlicher Nebel auf den Objekten
liegt. Sich unter Beobachtung die
Unschuld zu bewahren, ist genauso
schwer, wie vor der Kamera die Na-
tiirlichkeit. Uberwachung und Ver-
dacht sind siamesische Zwillinge.
So war zum Beispiel eine Unterhal-
tung tiber das harmloseste aller The-
men, Socken ndamlich, vom zustédn-
digen Beamten an einigen Stellen
unterstrichen und mit operativen
Anmerkungen versehen worden. Kla-
rerweise haben Verdachtige, die sich
iber Socken unterhalten, entweder
etwas zu verbergen oder benutzen
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eine Geheimsprache. Stets passt
sich die Realitdt der Paranoia an.

Wie kann es sein, dass wir im Kampf
gegen die Diktatur nur so wenige wa-
ren, haben ehemalige politische Haft-
linge in Bulgarien immer wieder in
Gesprdachen mit mir gefragt. Hatten
alle anderen keinen Sinn fiir Freiheit?
Opportunisten rechtfertigen sich be-
kanntlich mit der Tugend des kleins-
ten gemeinsamen Kompromisses, mit
dem Ideal der einsichtigen Abwédgung.
Man braucht weder groe Phantasie
noch eine besondere Transferleistung,
um zu erkennen, dass viele von jenen,
die heute die Gefahr fiir die Freiheit
des Einzelnen kleinreden, vor einem
halben Jahrhundert leicht die passen-
den Argumente gefunden hatten, den
damaligen Ausbau totalitédrer Struktu-
ren zu rechtfertigen. Die Gefdhrdung
durch den kriegerischen Westen, die
Instabilitat des noch jungen Regimes,
der drohende Terror durch verspreng-
te faschistische Widerstandsgruppen,
und natdrlich damals wie heute und
solange es den repressiven Staat gibt,
die Frage der Nationalen Sicherheit.

Dieses Totschlagargument — im wahrs-
ten Sinne des Wortes — ist dhnlich
strukturiert und genauso gefdhrlich
wie der Vorwurf der Blasphemie, der
auch von einer Geheimkaste von be-
rufenen und auserwdhlten Experten
instrumentalisiert wird, um die eige-
ne Machtposition zu festigen. Jenseits
der selbstmdchtigen Behauptung,
sind Beweise nicht notig. Da der ein-
fache Citoyen offenkundig nicht in der
Lage ist, die Gefdahrdung der Nation
und die Beleidigung Gottes zu ermes-
sen, muss er blind kuschen vor den
Entscheidungen von Hohepriestern,
die behaupten, das generelle Wohl zu
verteidigen.

Uberwachung
der Uberwachenden

Einer der wichtigsten Aspekte der
jingsten Entwicklungen ist die wieder
einmal sichtbar gewordene geheim-
nistuerische Essenz des Systems.
Transparenz ist der grofte Feind je-
ner, die vorgeblich die Freiheit vertei-
digen, weil es vorgeblich nicht anders
geht. Doch es gibt einen entschei-
denden Denkfehler in diesem Legiti-
mationskonstrukt. Wer ein so enor-
mes Vertrauen in die allumfassende

Uberwachung hat, der miisste diesen
Weg konsequent zu Ende gehen, der
misste Nagel mit Kopfen machen, der
miisste die Uberwachung der Uberwa-
chenden veranlassen. Was liegt also
ndher, als jenen zu misstrauen, die
sich taglich in der Grauzone zwischen
Subversion und Allmachtsphantasie
(allen Geheimdiensten inh&rent) auf-
halten, jenen, die Paranoia als profes-
sionelle Kompetenz betrachten. Zumal
ihr Verhalten — Geheimniskramerei,
Ausfliichte, Hinhaltetaktik — den Ver-
dacht nahrt, sie hdtten etwas zu ver-
bergen, was wiederum geméaf} der von
ihnen selbst postulierten Logik auf
ihre Schuld hinweist. Das ist weder
ironisch noch lustig gemeint. Wer den
Geheimdiensten zugesteht, die Ge-
sellschaft mit allen Mitteln zu Giberwa-
chen, selbst aber fast gar nicht tber-
wacht zu werden, der traut dem Staat
mehr als dem Individuum, der hat das
20. Jahrhundert verschlafen, der neigt
zu jener epidemischen Nervenkrank-
heit namens Untertédnigkeit.

Dieser Beitrag war die Eroffnungsrede,
gehalten von llija Trojanow anldsslich des
Theaterfestivals ,,Parallel Lives* mit euro-
paischen Inszenierungen zum Thema Ge-
heimdienste, das vom 19. bis 22. Juni 2014
am Staatsschauspiel Dresden stattfand.
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